[SafeGuard® Cerbalon]

Belépés az operacios rendszerbe smart kartya
hasznalataval — kényelmes megoldas a Windowsba valo
biztonsagos belépéshez

Egy atlagos szamitogép felhasznald szamos kildnbdzd azonositast igénylé rendszerbe lép be. A
belépési modszerek skalaja igen széles; egészen a vallalat bejaratanal alkalmazott dolgozéi
igazolvannyal térténé belépéstdl, a szamitogépek kilénbdzé alkalmazasaihoz hasznalt jelszavas
azonositasig. Nincs olyan egyszerli megoldas, mely hasznalhaté lenne a skala valamennyi
azonositasi eljarasanal.

A smart kartyak hasznalatanak terjedése a vallalatokon bellil, tovabba a nemzetkozi térekvés
arra, hogy mindenkinek bevezessék az elektronikus személy azonositd kartyakat (elD), mostanra
lehetévé tette egy egységes hitelesitési megoldas Iétrejottét, mely kielégiti a kilonbézd
modszerek kévetelményeit.

Az egyik alapvet6 sziikséglete minden vallalatnak és szervezetnek, a PC-kbe vald biztonsagos
belépés. SafeGuard Cerbalon lehetévé teszi a smart kartya hasznaldinak ezt az alapvetd
biztonsagot. Biztositia a Microsoft Windows operacios rendszerbe a gyors és kényelmes
belépést. Ennek megvaldsitasa érdekében a SafeGuard Cerbalon lecseréli a Windows belépési
jelszavat egy kartyan generalt értékre. Ez azt jelenti, hogy a felhasznaldnak nincs sziiksége kiilon
Windows jelszéra. A folyamat el6tt a felhasznaldnak két jelszéra kellett emlékeznie (egyre a
smart kartyahoz, és egy masikra a Windows-ba val6 belépéshez), de mostantél nincs tobbé
szukséguk a Windows jelszavukra.

SafeGuard Cerbalon két faktoros azonositasa — a smart kartya és a hozzatartozo jelszé
hasznalataval- nagymértékben ndveli a véllalt biztonsaganak szintjét. Nincs lehetéség arra, hogy
egy felhasznal6 odaadja a jelszavat valakinek, tovabba a helpdesk koéltségek is nagy mértékben
csokkenek az elfelejtett jelszavak kapcsan- a tulsagosan bonyolult jelsz6 szabalyok hasznalat és
a rendszeres jelszé cserélés — teljesen feleslegessé valik.

SafeGuard Cerbalon minden szabvanyos, a Trust Center-ek vagy az elD projectek keretein
belll (azonositasra) kibocsatott smart kartyat tamogat. Mindezek mellett USB tokenek is
hasznalhatéak kényelmesen hasznalhatéak az operaciés rendszerbe val6 belépéshez.

Utimaco Safeware
Az Utimaco Safeware az els6 IT szoftverét 1983-ban fejlesztette ki. Napjainkban az Utimaco
piacvezetd a vallalati informacidbiztonsag terlletén. A legfejlettebb technoldgia
hasznalatanak kdszonhetéen az Utimaco szoftverek egyediilallo biztonsagot nyujtanak. Nagy
megbizhatdsag, egyszerl kezelés és adminisztracié, valamint kéltséghatékonység jellemzi.
Tovabbi részletekért latogasson el a www.utimaco.hu vagy a www.safesoft.hu, oldalra.

Elénydk

Megnovelt biztonsag

— Erés két-faktoros felhasznaloi
azonositas, PIN-nel és smart
kartyaval

— Cerbalon 6nalléan kezeli a Windows
jelszavak rendszeres cseréjét

— Windows jelszavak ellenallnak
minden jelenlegi tamadasi
moddszernek

— Ha a felhasznalé elhagyja a
munkaallomasat a PC gyorsan
blokkolédik, mikor kihlizza a
kartyajat az olvasobol

Egyszerii alkalmazas

— Konnyen illeszthetd a jelenlegi IT
struktdrahoz

— Tamogatja a jelenleg hasznalt
személyazonosité kartyakat

— Alkalmas mind magéan, mind
professzionalis hasznalatra

Egyszerii hasznalat

— Nincs sziikség a végfelhasznaldk
képzésére

— Csokkenti a felhasznalo jelszava,
szamat egyre: a smart kartya PIN
kodjara (egyetlen jelszé az
elektronikus alairashoz, titkositashoz
és mostantol a Windows-ba vald
belépéshez)

— Mobil felhasznaldk kapcsolat nélkil is
be tudnak Iépni a Windows-ba a
tanusitvanyuk hasznalataval.

— Azonnal hasznalhaté a mar meglévé,
hitelesit6 szolgaltato altal kibocsatott
tanusitvany

— Szamos kilénbdzé gyarto altal
készitett smart kartya és USB token
hasznalhaté.



Funkcidk

Biztonsag

— Lényegesen megndvelt biztonsag a két faktoros
azonositasnak kdszénhetéen (smart kartya vagy tUSB
token hasznalata)

— SafeGuard Cerbalon lecseréli a hagyomanyos Windows jelszo6t
tanusitvany-alapu értékre és igy megvédi a felhasznaldkat attol,
hogy kompromittalédjon az operacios rendszerhez hasznalt
jelszavuk.

— A generalt jelsz6 sehol nem kertil tarolasra

— Senki sem tudja a Windows-os jelszét, igy senki sem tudja
kitalalni

—> Véd a szotar alapu- és egyéb tamadasokkal szemben
—> Ervényesség vizsgalat CRL fajlok hasznalataval

Kompatibilitas
— Tamogat minden chip kartyat, mely szabvanyos
tanusitvanyt tartalmaz ((X.509v3; nincs sziikség tanusitvany
kiterjesztésekre)
— Példak a tamogatott nemzeti kartyakra:
— belga elD kartya
— észt D kartya
— finn FINEID kartya
—> osztrak személyi kartya
— svéd SEIS kartya
—> és szamos tovabbi
— Példak a hitelesité kdzpontok (Trust Center) tamogatott
kartyaira:
— MAV Informatica (Magyarorszag)
— Information Services (Bulgaria)
— TIKS, Netkey (Németorszag)
— TC-Trust (Németorszag)
— s-Trust (Németorszag)
—> datev (Németorszag)
—> A-Trust (Ausztria)
— Es szamos tovabbi

Rendszer adminisztacio
— Windows Installer (MSI) -based installation
— Configuration via Microsoft Management Console (MMC)

— Auto Enrolment allows users to use their smartcard without prior
central registration for logging onto the operating system
— Requires no special, additional server components

Felhasznalé barat

— Automatikus Windows jelsz6 csere

— A munkaallomas egyszer{ blokkolasa a kartya
kihtizasaval.

Kiegészitdé SafeGuard® termékek
— SafeGuard Easy a merevlemez és az adathordozok titkositasahoz

— SafeGuard Advanced Security a Plug & Play kezeléséhez, alkalmazas
specifikus hozzaférés szabalyozashoz, stb.

— SafeGuard PDA Pocket PC-k/smartphon-k védelméhez
— SafeGuard LAN Crypt a tanusitvany alapu fajl/kényvtar titkositashoz

Mas gyartok termékei

— Smart kartyak vagy USB tokenek, melyek PKCS#11 hasznalnak, vagy
rendelkeznek CSP interfésszel.

Interfészek

— Microsoft GINA Client Interface

— PKCS#11

— Cryptographic Service Providers (CSP)

Szabvanyok/protokollok
— PC/SC

— X.509v3 tanusitvanyok

— Certificate Revocation Lists (CRL)
— PKCS#11

Nyelvi verziok
— Angol, francia, német

Rendszer kovetelmények

Hardver

— PC Intel Pentium vagy azzal kompatibilis processzorral
— Legalabb 5 Mb szabad memodria

Operacios rendszer

— Microsoft Windows XP/2000

— Microsoft Windows 2003 Server Standard Edition

Halozat

Minden Windows altal tamogatott halézat
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