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'*‘-5 . % Megerdsitett biztonsag

: — Atlatsz6 adat védelem a felhasznal6i
a a— : s csoportok és egyéni felhasznalok szamara

— Tikositds minden szokvanyos adathordozé

— Jogok szétosztésa a rendszer-, és a
biztonsag adminisztrator k6zott

— Egyszer(i implementalhatésag, a vallalat
biztonsagi hazirendjébe

— A titkositasi szabalyok rugalmas kezelése
a felhasznaldi csoportok részére.

— Egyszer(i PKI implementéacios lehetéség.
Tamogatja a tanusitvanyok, smart kartyak,
USB tokenek hasznalatat.

Egyserii alkalmazas

e — Egyszerii kézponti adminisztracio a
létez6 konyvtarak és domain-ek
: \.\\\\ ] 2 P
W . \.\.\-\\b, hasznélataval.

— Nem szilikséges modositani a jelenlegi

A bizalmas adatok egyediilallé védelme az illetéktelen kiilsd, IT infrastruktarat

illetve belsd hozzaférésekkel szemben

Az adatbiztonsaggal foglalkozoé termékek a vallalatokat "kivulrdl" fenyeget6é kockazatok ellen nyujtanak
megoldast, mig a "belsé" tdmadasokat altalaban figyelmen kiviil hagyjak- annak ellenére, hogy a
véllalat bizalmas adataival valé visszaélés kockazata megegyezik. Szinte minden vallalatnal igaz az,

—> Skalazhato az egyéni felhasznaloktol a
a teljes vallalatot atdlelé rendszerig

hogy az értékes adatok (Uzleti jelentések, HR adatok, tUgyfelek adatai, felmérési eredmények...)
elektronikus modon kerulnek tarolasra, minden védelem nélkul. Jelenleg az adatok mentését altalaban
koézponti szervereken oldjak meg. Az internet, a hordozhaté adattarolék hasznalata mind-mind a
biztonsagi kockazatok névekedését eredményezik.

Amire szikség van, az egy olyan biztonsagi megoldas, mely csak az engedéllyel rendelkez6
felhasznaloi csoportoknak teszi lehetévé a védeni kivant adatokhoz valé hozzaférést. Sem a rendszer
adminisztrator, sem a kulsé dolgozok nem olvashatjak a bizalmas adatokat. Pontosan ezek azok a
biztonsagi kdvetelmények, melyek megvalositasara létrehoztak a SafeGuard LAN Crypt-et.

A teljesen automatizalt fajl tikositas eredményeként hatékony megoldast nyujt a bizalmas adatok
védelmére. A SafeGuard LAN Crypt-ben a rendszer adminisztratori és biztonsagi adminisztratori
szerepek élesen elkilonilnek egymastdl, mely egyedulallé elénye a bizalmas adatok kezelésében. A
rendszer adminisztrator tovabbra is ugy képes kezelni a rendszert, mint korabban, de nincs
lehet6sége, arra, hogy visszafejtse a titkositott fajlokat. Ez tgy lehetséges, hogy a kulcsokat a
biztonsagi adminisztrator kezeli, aki viszont nem rendelkezik hozzaféréssel a titkositott fajlokhoz.

A biztonsagi adminisztrator definialja az egyéni hozzaférési jogokat csoportok, illetve egyéni
felhasznalok szamara a vallalat biztonsagi iranyelveinek megfeleléen. A hozzaférési jogok profilokba
tarolédnak. Minden felhasznalo rendelkezik egy ,kulcs csoporttal”, a profiljanak megfeleléen, igy a
felhasznald a megszokott médon olvashatja a fajlok neveit, illetve tartalmukat. llletéktelen személyek
csak egy titkositott, olvashatatlan karakter sorozatot latnak.

SafeGuard LAN Crypt nem kényszeriti a felhasznaldkat arra, hogy megvaltoztassak megszokott
munkafolyamataikat. A titkositasi folyamat észrevétlenil, a hattérben fut. A SafeGuard LAN Crypt-tel
kezelhet6, kiilonbozd tipusu adathordozdk, haldzati meghajtok, fajl szerverek, mereviemezek,
eltavolithaté adathordozok és terminal szerver is.

SafeGuard LAN Crypt teljes korli adatbiztonsag eredményez a vallalat minden adatara.
Rugalmassaganak kdszénhetéen hasznalhato kis rovid atmeneti csoportok, egyes részlegek, vagy
project csoportok illetve egy egész vallalatra kiterjed6en.

SafeGuard LAN Crypt —Inteligens fajl titkositas.

Utimaco Safeware

Egyszerii hasznalat

— Egyszerlien integralhato a népszeri
munkakornyezetbe

— A felhasznalok szamara atlatszo
— Magatdl értet6dd funkcidinak

készonhetéen, népszeri a felhasznaldok
koérében.

Az Utimaco Safeware az elsé IT szoftverét 1983-ban fejlesztette ki. Napjainkban az Utimaco
piacvezet6 a vallalati informacié biztonsag teriletén. A legfejlettebb technikak hasznalatanak
készdnhetéen az Utimaco szoftverek egyediilallé biztonsagot valdsitanak meg. Az Utimaco
termékek Osszkoéltsége alacsony, nagy megbizhatésaguk, kénnyl hasznalatuk, és
adminisztraciéjuk eredményeként. Tovabbi részletekért latogasson el a www.utimaco.hu
oldalra.



Funkcidk

Biztonsag

— Minden részletre kiterjedd biztonsagi megoldas, az illetéktelen adat
hozzaférés megakadalyozasara.

— Megvédi a vallalat értékes adatait, és a bizalmas személyes adatokat

— Elesen elkiiléniti a rendszer- és biztonsagi adminisztratori
feladatkoroket

— A legjobb elérheté megoldas, ha IT dolgozék nem alkalmazottai a
vallalatnak, mivel annak ellenére, hogy el tudjak végezni a munkajuk-
hoz szikséges muveleteket, az adatokat nem képesek olvasni.

— Kiprobalt és tesztelt titkositasi algoritmusokat hasznal

— Automatikus titkositas és visszafejtés a hattérben

— Megvédi az adatokat a merevlemezen, hal6zati meghajton egyéb
adathordozékon, mint példaul CD-ROM-ok, DVD-k, ZIP-, JAZ drive-ok
USB és flash memoria kartyak...

— Felhasznal6 azonositasa X.509 tanusitvannyal

— Tamogatja a smartcard-okat és USB token-eket

Rendszer adminisztracio

— Egyszeri kézponti installacié, konfiguracié és adminisztracio, a jelen-
legi IT eszk6zdkbe val6 beépuléssel, és a jelenlegi konyvtarak, és
szolgaltatasok hasznalataval (LDAP, Active Directory, domain)

— Egyszer( integracio a kialakitott PKI rendszerhez

— Nem csokken a szerver teljesitménye.

— Koltség hatékony és gyorsan implementalhaté megoldas, melynek
nincs szuiksége semmilyen Uj struktdra kialakitasra

— Kevesebb id6 és pénz kell a helpdesk szolgéltatdsokra

— Visszaallitasi lehet6ség, igy a titkositott adatokhoz biztositott a hozza-
férés probléma felmertiilése esetén.

Konnyen hasznalhat6

— Jogosult felhasznalok biztonsagosan menthetik le megosztott adatai-
kat az &ltaluk hasznalni kivant adathordozéra, annak kockazat nélkiil,
hogy illetéktelen személy hozzajuk férne.

— Nem sziikséges a megszokott munkafolyamatokon-, és eszk6z6kon
valtoztatni.

— A felhasznalék kdnnyen elfogadjak, hiszen nincs sziikség semmilyen
oktatasra a hasznalatahoz

Rendszerkovetelmény

Hardware

— PC Intel Pentium, vagy azzal kompatibilis processzorral
Operacios rendszer

— Microsoft Windows XP

— Microsoft Windows 2000

Tamogatott file server-ek, operacios rendszerek
— Microsoft Windows

— Novell Netware

— Linux, Unix (Samba)

Tamogatott Terminal szerverek

— Microsoft Windows 2000 Terminal Server

— Microsoft Windows 2003 Terminal Server

— Citrix MetaFrame
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Tanusitvanyok
— FIPS 140-2 (cryptographic library in evaluation)
— Aladdin eToken certified

Tokenv’

Enabled

Kiegészité6 SafeGuard® termékek

— Ez a termék egyutt hasznalhaté a SafeGuard® Advanced
Security modulokkal, mas kiegészit6 megoldasok megvaldsitas érdekében.
Ezek lehetnek példaul: Multi-Desktop alkalmazasok, Single Sign On,
Plug & Play Management és alkalmazas specifikus hozzaférési jogok (ASAI

Egyuttmiikodés

— Microsoft Crypto API integracié: Cryptographic Service Providers (CSPs)
hasznalata azt jelenti, hogy a “third-party suppliers”-ek (pl: smartcard,
USB token) altal elérheté barmely RSA komponens hasznalhaté felhasznalc
azonositasara

Tamogatott adathordozék
— Hard disks, hal6zati meghajtok, disket, CD-ROM, ZIP drive, USB
drive és szamos egyéb adathordozd

Interfészek

— ODBC (Database)

— Crypto API

— Microsoft cryptographic service provider (CSP — Token és smart cards)

Szabvanyok/protokollok
— Azonositas: Felhasznalé azonositasa X.509v3 tanusitvanyokkal
— PKCS#12
— LDAP
— Rejtjelezés: 3DES 168-bit, IDEA 128-bit,
AES 128-bit and 256-bit
— Hash: MD5, SHA-1, SHA-256
— Token-ek: smart kartyak, USB token-ek Crypto API-val
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Nyelvi verziok
— Angol, német
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