TartalomszUrés, tartalom biztonsag

A 2002-ben alapitott Barracuda Networks, Inc. meghatarozé tényez8 az email és intenet biztonsagi applikacidk piacan.

g Tobb, mint 50,000 cég, kdzottik a Coca-Cola, FedEx, Harvard University, IBM, L'Oreal, NASA és a Europcar, védi halozatat Barracuda
qmm Networks megoldasokkal. A Barracuda eszk6zok kozOs tulajdonsaga a konnyi installacio és uUzemeltetés, az attekinthetd
webfeliilet, a kdzponti automatikus frissitések, valamint a meggy6z6 ar/teljesitmény arany! A Barracuda eszk6zok licenszelése nem
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fugg a felhasznalok szamatol.

Veszélyljelenség

Javaslat

Igény az ligyfél oldalan

A gyarté megoldasa

- elviselhetetelen a spamek aranya

- tulterhelt a mail szerver

- kliens oldalon védekeznek, de
nagyon munkaigényes

- allanddan tanitgatni kell a spamfiltert

- gateway oldali spamszirés

- ne legyen pozitiv hiba

- ne érkezzenek spamek

- ne kelljen folyamatosan fellgyelni az eszkdzt
- lehetéség a finomhangolasra

- barmilyen szerverhez illeszteni lehessen

Barracuda Spam Firewall
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- a felhasznalék nem a munkahoz
kapcsolodo weblapokat nézegetnek
munkaidében

- IM alkalmazasokat hasznalnak

- a virusok atjutnak a tizfalon,

a szoftveres megoldas nem
biztonsagos

- gateway oldali webszlirés

- letiltani bizonyos alkalmazasokat (pl:skype, messenger)

- a weblapok korlatozasa kategoriakra és idépontra

- a spyware letoltések ledllitasa és kommunikacidéjuk
blokkolasa

- ledllitani a virus letdltéseket

Barracuda Web Filter
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- elvesznek a levelek és nem lehet
Bket visszaallitani

- nehézkes bizonyos levelek
megtalalasa toébb évre
visszamendleg nézve

- szandékos levéltdriések

- Uzenetek archivalasa

- nagy mennyiségl Uzenet letarolasa az eszk6zon

- rendkivul gyors indexelés és visszakereshetdség

- arégi levelek is feltdltheték az eszkdzre, a biztonsagos
eltarolas és keresés érdekében

- a levelekben érkezd csatolmanyokat is tarolja

Barracuda Message Archiver
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- szerverek megbénitasara szolgalo
tamadasok

- alkalmazas rétegben torténd
tamadasok

- session allapotok elleni tamadasok

- kifelé mené adatlopas

- virusok

- szerver forgalmat
alkalmazasszinten is
védeni kell

- az altala mikodtetett honlapok legyenek mindig
elérhetdek

- ne hamisitsak meg az adatok a weboldalakon

- ne lopjanak adatot a webes alkalmazasokat futtatd
kivilrdl is elérhetd szerverekrol

- SSL offload funkcid

- szerver load balancing funkcio

Barracuda Web Application Firewall
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TartalomszUreés, tartalom biztonsag

A SafeNet a vilagon a 3. legnagyobb informatikai biztonsaggal foglalkozé cég, amely integralt megoldasokat kinal az tgyfelei egyre

ndvekvd biztonsagi kihivasai szamara. Tevékenységei kozott szerepel a digitalis jogok védeleme (DRM), az interaktiv és proaktiv
Sa.feNet tartalomsziirés (eSafe), az erds (tobb faktoros) azonositas (eToken) és a titkositas ( Protectdrive, Datasecure ) A szervezet tébb,

mint 25.000 tgyfelet szolgal ki a kormanyzati és a vallalati szektorban tébb, mint 100 orszagban.

Veszélyljelenség Javaslat Igény az ligyfél oldalan A gyarté megoldasa

- segitse a biztonsagi hazirend betartatasat eSafe Smart Suite

- nagyvallalati megoldas

- nagyfoku megbizhatésag (100%-ban blokkolja az ismert
és 95%-ban az uj, ismeretlen fenyegetéseket)

- a felhasznalét ne hatraltassa a munkaban
(transzparens)

- széleskorl URL adatbazis/kategoriak

- rugalmasan kivalaszthatd, skalazhato

- spywarek, tréjai programok, férgek,
phishing tamadasok és zombik

- a webhozzaférésekbdl adodd
fenyegetések - web- és spamszirés

- kulonféle webes alkalmazasokbol
eredd karok pl. Skype, Messenger

- adatszivargas - alkalmazéasok blokkolasa
-DLP
' A WatchGuardot 1996-ban alapitottak és azé6ta tébb, mint 600.000 WatchGuard terméket telepitettek le vilagszerte. Mostanra tébb, mint
15.000 dedikalt partnerrel rendelkeznek szerte a vilagban. A WatchGuard kdzpontja Seattleben, Washington allamban talalhatd, ezen

atc hG ua rd kiviil vannak fiékirodak még Eszak-Amerikaban, Dél-Amerkiaban, Eurépaban és az azsiai, csendes-6ceani régidban. A WatchGuard
dijnyertes terméke az XTM (extensible threat management) halozatbiztonsagi tlizfala, amely megvéd a behatolasoktél, spamektdl,
virusoktol és malwarektdl, emellett még VPN csatornak végzédtetésére is alkalmasak.

WatchGuard XCS 170, 370,570

- szamtalan kéretlen email - email szlir6 megoldas
- a levelezd szerver leterheltsége . by - kis-, és kdzépvallalkozasok igényeihez fejlesztették
o ] - emailek tobbrétegl g
- adatszivarogtatas RN . . _i-webes forgalom sziirése
crr X . atvizsgalasa és web sz(irés w
- feln6tt és egyéb nem munkahoz - clusterezhet6
kétédd webes tartalmak - email titkositas

- email szlir6 megoldas

- nagyvallalatok szamara
- webes forgalom sz(irés
- clusterezhet6

- email titkositas

- szamtalan kéretlen email

- a levelezd szerver leterheltsége - emailek tobbrétegl

- adatszivarogtatas atvizsgalasa és web szlirés

- felnétt és egyéb nem munkahoz
két6dd webes tartalmak




Er6s (tobb faktoros) azonositas

Veszélyljelenség

Javaslat

Igény az ligyfél oldalan

A gyarté megoldasa

- nem biztonsagos VPN hasznalat

- védelem nélkuli laptopok/desktopok
- kbnnyen hozzaférhetd jelszavak

- kdnnyen hozzaférhetd tanusitvanyok

SafeNet eToken (korabban
Aladdin eTokenként ismert)
termékcsalad a jelszavak
kivaltasara

- sok jelszd hasznalata webes alkalmazasokhoz, vallalati
halozati er6forrasokhoz és windows alkalmazasokhoz

- er@s jelszavak hasznalatanak szikségessége

- kdzponti menedzselhetéség

- egyszerl bejelentkezés (Simple Sign-On)

- egyszer( integracio

CSJafeNet.:

- gyenge jelszavak hasznalata

eToken PRO

- a leggyakrabban hasznalt USB kulcs megoldas, amely
segitségével a kétfaktoros azonositas megvaldsithatd

- tanusitvany tarolas

- elektronikus alairas

- gyenge jelszavak hasznalata

eToken NG-OTP

- az eszk6zon manualisan generalhatunk egy szamsort,
ez altal csak egyszer hasznaljuk a belépési jelsz6t

- tanusitvany tarolas

- One-Time Password

- elektronikus alairas

- gyenge jelszavak hasznalata

eToken NG-FLASH

- az eszkdzben talalhaté egy flash tarhely, amely
tulajdonképpen ugy funkcional mint egy pendrive
- tanusitvany tarolas

- gyenge jelszavak hasznalata

eToken PASS

- nem tanusitvanyos megoldas, egyszeri jelszot
tudunk vele generalni

- RSA tokenek kivaltasara - olcsdbb maintenance

- egyszerlien bevezetheté One-Time Password techn.

- gyenge jelszavak hasznalata

smart kartyak

- tanusivany tarolas

- elektronikus alairas

- fénykép a kartyalapra, ezaltal lehet6ség van arcképes
azonositasra is
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 OMNIKEY |

Az Omnikey® smart kartya olvasok nagy megbizhatésaga régodta kozismert, igy valt a legnépszeriibb kartyaolvaséva hazankban is.
Min&ségi kidolgozasuk, rendkivil alacsony meghibasodasi ratajuk és megbizhatod, probkémamentes driverei emelték az integratorok
kedvenc kartyaolvasojava. A 2008-ban végbement ASSA ABLOY ITG és HID Global 6sszeolvadas 6ta a HID termékpalettajan szerepel.

- nem biztonsagos VPN hasznalat
- védelem nélkuli laptopok/desktopok
- kbnnyen hozzaférhetd jelszavak

- kdnnyen hozzaférhetd tanusitvanyok

USB token helyett
megszemélyesithetd,
nyomtathato, bankkartya
méret( smart kartya

Omnikey 3111 Omnikey 4321
Omnikey 3121 Omnikey 6121
Omnikey 3621 Omnikey 6221
Omnikey 3821 Omnikey 6321
Omnikey 4040 Omnikey 5321
Omnikey 4321 .. €s még sok mas

Aktiv halézati elemek / Halbézatbiztonsag www.barracudanetworks.com

Veszélyljelenség

Javaslat

Igény az ligyfél oldalan

A gyarté megoldasa

- szliretlen haldzati forgalom

- a nem hasznalatos portok
engedélyezve vannak

- halézati szintl tamadasok

- virus-, web-, spamsziirés, IPS
hasznalata nélkili fenyegetések

- fajlcseréld szoftverek burjanzasa

- tavoli hozzaférés igénye

- integralt tlzfal bevezetése

- nagy megbizhatésag

- Layer 7 alkalmazaskontrol

- peer-to-peer alkalmazasok blokkolasa
- web és mail szlirés

- virus és malware védelem

- behatolasgatlas (IPS)

- hozzaféréskontrol (NAC)

- VPN

- szofisztikalt kbzponti menedzsment

Barracuda NG Firewall
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- a clusterben mikddé szerverek
leterheltsége nincs egyenléen
megosztva

- bejové forgalom optimalis
szétosztasa a szerverek
kozott

- egyszer( kezelhetéség egy webes interfészen keresztil

- SSL offload funkcio

- HA kiépitési lehetség

-IPS

- a forgalom tartalom alapjan térténé iranyitasa a
megfelel6 szerver felé

- web tartalom cachelése

- Layer 4 és Layer 7 load balancing (Model 340-t6l)

Barracuda Load Balancer
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Aktiv halozati elemek / Halbzatbiztonsag www.watchguard.com

’ A WatchGuardot 1996-ban alapitottak és azé6ta tébb, mint 600.000 WatchGuard terméket telepitettek le vilagszerte. Mostanra tébb, mint
15.000 dedikalt partnerrel rendelkeznek szerte a vilagban. A WatchGuard kdzpontja Seattleben, Washington allamban talalhatd, ezen
atc hG ua rd kiviil vannak fiékirodak még Eszak-Amerikaban, Dél-Amerkikaban, Eurépaban és az azsiai, csendes-6ceani régidban. A WatchGuard
dijnyertes terméke az XTM (extensible threat management) halozatbiztonsagi tlizfala, amely megvéd a behatolasoktél, spamektdl,
virusoktol és malwarekt6l emellett még VPN csatornak megvégzddtetésére is alkalmasak.
Veszélyljelenség Javaslat Igény az ligyfél oldalan ‘ A gyarté megoldasa
- kisvallalatok szamara WatchGuard XTM 2
- virusirté és kémprogramok elleni védelem (AVG)
- sz(iretlen halozati forgalom - spamsz(irés és webes tartalom korlatozasa
- a nem hasznalatos portok - mély csomagelemzés és behatolas detektalas (Deep
engedélyezve vannak - Integralt tlizfal/ IPSec, SSL | Inspection)
- halézati szintli tAmadasok és PPTP VPN - IPSec, SSL, PPTP és Site-to-Site (IPSec) VPN-re val6
- virus-,web-,spam-sziirés, IPS hasznalhatésag
hasznalata nélkili fenyegetések - WiFi képesség 802.11 b/g/n
- termékcsaladon belll upgradelheté licence segitségével
- tobb Internet kijarat tdmogatasanak lehetésége
- k6zép és nagyvallalatok szamara
- virusirtd és kémprogramok elleni védelem (AVG)
- sz(iretlen halozati forgalom - spamszlirés és webes tartalom korlatozasa
- a nem hasznalatos portok - mély csomagelemzés és behatolas detektalas (Deep
engedélyezve vannak - Integralt tlizfal/ IPSec, SSL | Inspection)
- halézati szintli tAmadasok és PPTP VPN - IPSec, SSL, PPTP és Site-to-Site (IPSec) VPN-re valo
- virus-,web-,spam-sziirés, IPS hasznalhatésag
hasznalata nélkili fenyegetések - Reputation Authority
- termékcsaladon belll upgradelheté licence segitségével
- tobb Internet kijarat tdmogatasanak lehetésége
- a kiviilrél érkezé felhasznalok o - sok tavmunkas a halézaton WatchGuard SSL 100 és 560
nincsenek megfeleléen azonositva ) S.SL VPN hoz’z a'fer(-?'s - er6forras biztositasa mas cégek szamara
o AL g biztositas a halézati . . e .
- a kuls6 felhasznaldk gépei nincsenek r s - biztonsagos hozzaférés megteremtése
e ) L . | er6forrasokhoz . 7 e o .
atvizsgalva biztonsagi szempontbdl - tavmunkasok technikai problémainak megoldasa




%Az Avira GmbH a vallalati és az otthoni IT-biztonsagi megoldasok egyik vezetd globalis szallitoja, Ugyfeleinek szama vilagszerte
‘meghaladja a 120 milliét. A 20 éves muiltra visszatekinté német vallalat 300 alkalmazottal és tobb orszagra kiterjedd partnerhalézattal
irendelkezik. Az Avira felhasznaloi taboraban egyarant megtalalhatdk a vilag tézsdeéin is szerepld nagyvallalatok, kis- és kdzepes cégek,

Veszélyljelenség

‘otthoni felhasznaldk, valamint oktatasi, illetve kéz- és allamigazgatasi intézmények.

Javaslat Igény az ligyfél oldalan

A gyarté megoldasa

- az Interneten keresztil érkez6
virusok, malwarek

- emailek nem esnek at virus
vizsgélaton (POP3, IMAP, SMTP)

- az Interneten keresztil érkez6
virusok, malwarek

- emailek nem esnek at virus
vizsgalaton (POP3, IMAP, SMTP)

- kliens oldali antivirus

- kliens és szerver oldali

- Virus és malware védelmi rendszer

- AntiAd/Spyware eltavolitja az ad/spyware-eket

| - AntiPhising megvédi az adatainkat az adathalaszati

- tamadasokkal szemben

- MailGuard ellenérzi az emailen keresztil érkezé
forgalmat (POP3/SMTP/IMAP)

- megvéd a rosszindulatu weboldalaktdl

- AHeaDTechnology profilok alapjan detektalja a még

| ismeretlen virusokat

rendszer cégek szamara

| - Kliens oldai virus védelem (Avira AntiVir Professional)
- Szerver oldali védelem, mely az alabbi funkciokat
tartalmazza (Avira AntiVir Server)

virus védelem - Offline VMWare image ellenérzés (Windows)

- Avira AntiVir Professional - Archiv fajlok megvizsgalasa tobb beagyazasi szinten
- Avira AntiVir Server

keresztll és még mas opciok is az archiv vagy

(Windows, Linux/Unix) scannelésen atesett fajlokra

- Avira Security Managemenﬂ - 32 és 64 bites Linux rendszereken is futtathato

Center - beleértve az on-access scannelést
| - k6zpontilag menedzselhetd rendszer (Avira Security
| Management Center)

Avira AntiVir Professional

Avira AntiVir NetWork Bundle

- az Interneten keresztll érkez6
virusok, malwarek

| - kliens és szerver oldali

- Avira AntiVir Professional
- Avira AntiVir Server

- Avira AntiVir Exchange +

- Az 6sszes ki-, és bejové és a rendszeren belil kiildott

- emailek valos idejii atvizsgélasa

- Az emailek csatolmanyainak rekurziv vizsgalata, még
akkor is ha azok tdmodritett fajlban vannak

- Csatolmanyok vizsgalata, azok tipusa és/vagy mérete

(Windows) - alapjan

virus védelem

- Avira Security Management | - Fingerprint detektalas binaris és/vagy név minta alapjan

Center { - A manipuldlt Outlook elemek és Outlook formok

| teljeskorl vizsgalata az emailekben

- Spam sz(ir6 és a bizalmas vagy nem kivant tartalom
blokkolasa

Avira AntiSpam

Avira Business Bundle




3Végpont védelem

Driveleck

Intelligent Data Protection

A CenterTools-t 1999-ben alapitottak Németorszagban azért, hogy Ugyfél specifikus megoldasokat fejlesszenek cégek részére. A
CenterTools egyik zaszl6s hajoja a DriveLock, ami vezeté megoldast nyujt a végpontok ellendrzésében. Napjainkban tobb telephellyel

Veszély/jelenség

rendelkezik Eurépaban és Eszak-Amerikaban.

Javaslat Igény az ligyfél oldalan A gyarté megoldasa

- a halozatban miikdédé desktopok /
laptopok portjai nicsenek védve,
eszkdzok csatlakoztatasa korlatlan

- szabélyok létrehozas a kiildnbdz6 portok hasznalatara

- a szabalyok mindenkori érvényre juttatasa

| - egyszerd, intuitiv kezel6felllet

- klénb6z86 mobil eszkdzok tiltasa, ill. engedélyezése

- akar személyenként is konfiguralhaté szabalyok 1
- fajl szlirék létrehozasa az egyes fajltipusok blokkolasara |

- vallalati adatvagyon

. DriveLock 6
védelme I

CSJafeNet.q

- elveszett vagy ellopott laptop /
desktop merevlemeze nincs védve

- az illetéktelen hozzaférések
nincsenek korlatozva a fajl
szervereken és munkaallomasokon
tarolt dokumentumokhoz

- a Windows jogosultsagkezelés nem
elegendd

- adatbazis szervereben tarolt
informaciok ellopasanak lehetésége

- biztonsagos tavoli hozzaférés a
valalati halézathoz

A SafeNet a vilagon a 3. legnagyobb informatikai biztonsaggal foglalkozo cég, amely integralt megoldasokat kinal az tigyfelei egyre
noévekvd biztonsagi kihivasai szamara. Tevékenységei kdzott szerepel a digitalis jogok védeleme (DRM), az interaktiv és proaktiv
tartalomsziirés (eSafe), az erdés (tobb faktoros) azonositas (eToken) és a titkositas ( Protectdrive, Datasecure ) A szervezet tébb,
mint 25.000 tgyfelet szolgal ki a kormanyzati és a vallalati szektorban tébb, mint 100 orszagban.

merevlemezen tarolt adatok biztonsagban tartasa

- céges és személyes adatok védelme
- kézponti menedzsment
| - pendrive titkositas

- merevlemez titkositas ProtectDrive

A i - fajlok védelme mind a kliens, mind a szerver gépeken .
- fajl titkositas ; . o Al o ProtectFile
- transzparens titkositas felhasznal6i oldalrol nézve

- transzparens adatbazis titkositas, SQL server, Oracle,
DB2, stb.

- adatbazis titkositas ProtectDB

- halézati forgalom titkositasa

- VPN - tetszdleges gyarto termékével egyittmikodjon

HighAssurance Remote Desktop VPN




