Aladdin

Két faktoros azonositas USB alapon SECURING THE GLOBAL VILLAGE

Az eToken egy olyan USB eszkoz, amely adatvédelmi célokra lett kifejlesztve.
Rendkiviil konnyen telepithet6 és hasznalhato IT biztonsagi megoldas. A vallalati dolgozo
kap egy olyan kézzel foghaté hardveres eszkozt amelyet mindig magandal hord, nyakaba
akaszthatja és segitségével biztonsagi miveleteket tud elvégezni. A PKI  technoldgia
hasznadlatdval lehetéségiik van olyan hdlézatokon hiteles és biztonsagos kommunikacio
megvaldsitasara, ahol a kornyezet egyébként nem biztonsagos. Segitségével megvaldsithato
a bizalmas és titkositott informdcidokhoz torténé hozzaférés a felhasznalék pontos
azonositasa altal.

Nagy elénye az eszkoznek, hogy

> hasznadlatdhoz csak a szamitogép USB portjaba kell helyezni
és nincs sziikség kartyaolvasora.

> nagy mennyiségu jelszo, digitdlis tanasitvany helyezheté el .
az eszkozon. Ezek segitségével lehetGség van tanusitvany
alapt VPN (virtudlis maganhalozat) elérésre.

> laptopok védelmére is haszndlhatd, mivel a két-faktoros
azonositast az egyiittesen érvényesiil§ két feltétel - birtoklas ( eToken ) és tudas
( eToken jelszd ) - kizarolagos teljesiilésével valositja meg.

> tipustol fliggéen lehetség van pendrive-ként is hasznalni vagy manudlisan koédot
generalni az eszk6z6n a még biztonsagosabb hasznalat érdekében.

> amint kihtzzuk a szamitégépbdl, nem lehet hozzaférni a rajta 1évé adatokhoz, mivel
a Windowsba valé visszalépéshez kéri az eToken jelszavat.

Lehetéség van arra, hogy az eszkoz segitségével bejelentkezziink Windows kornyezetbe,
kiilonboz6 alkalmazasokba, és webes oldalakra biztonsdgosan tanusitvany alapon. Mikor
bejelentkeziink az elsé alkalommal, megjegyzi a kivant jelszavakat és rarija magara az
eszkozre, majd a késébbiekben mar nem lesz sziikség ezeknek a beirdsara. A belépéshez
sziikséges tanusitvanyok és jelszavak kozvetleniil az eTokenre keriilnek. Igy nincs lehetdség
arra, hogy illetéktelen kezekbe kertiiljenek a személyes adatok.

Token Management

Abban az esetben ha nagyobb felhasznaléi létszammal rendelkeziink, sziikség van egy olyan
menedzsment eszkozre, amely a haszndlatban 1év6 biztonsagi eszkozok ellendrzését és
kezelését végzi. Mikor feltelepitjiik, létrehozunk egy Token Policy-t az Active Directory-ban,
amely segit abban, hogy az egyes felhaszndloi csoportokba tartozé emberek milyen
beallitdsokkal kapjak meg az eToken eszkozoket. Ez a Policy meghatdrozza, hogy melyik
felhaszndlo mihez férhet hozza, milyen jogosultsagokkal rendelkezik a vallalaton beliil.

Az eToken fontosabb felhasznalasi teriiletei:

v Titkositott kommunikacio, elektronikus levelezés
Biztonsagos web hozzaférés, eBusiness tranzakcidk
Biztonsagos kulcsgeneralas
Szamitégéphez vald hozzaférés, bejelentkezés
Bizalmas vallalati dokumentumok alairdsa és/vagy titkositasa
Webes alkalmazasok elérése,

Biztonsagos tavoli elérés (RAS)

Tanusitvany alapu VPN (virtudlis maganhalozat) elérés

Nem PKI kompatibilis alkalmazasok esetén a jelszé biztonsagos tarolasa
SSL VPN, IPsec VPN
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