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Az SSL VPN alkalmazasa NETWORKS

A VPN lényege, hogy a tavolrdl bejelentkezé felhasznalét ellatja egy ,helyi” 1P
cimmel, igy olyan mintha a bels6 hal6zat szereplGje lenne. Miutdn bejelentkezett,
hozzaférhet a vallalaton beliil talalhat6 er6forrasokhoz, adatokhoz. LehetGség van arra is
azonban, hogy a VPN-szerveren olyan szabalyokat hatarozzunk meg, amelyekkel a user-
eket tudjuk korlatozni.

Hatranya: - minden esetben sziikség van specialis kliens szoftver telepitésére

- bonyolultsaga révén, hiba esetén problémas a kapcsolat javitasa

- amikor a kapcsolat nem miikodik a felhasznalok segitségre varnak
Ezen problémak kikiiszobolésére fejlesztették ki az 4j tipusa SSL (Secure Sockets Layer)
VPN-eket, amelyek rendkiviil konnyen telepithet6k és nem kell bonyolult beéllitdsokat
végezni rajtuk.

A hagyomanyos IPsec VPN olyan biztonsagos csatornak létrehozasara alkalmas, ahol az
adatok titkositva tovabbitdédnak, valamint a felhasznalok csatlakoznak a helyi hal6zathoz.
Ilyenkor ugyanazon a csatornan barmennyi felhasznalénak lehetGsége van csatlakozni. Az
egyik nagy kiilonbség, hogy az SSL VPN esetében az egyes felhasznalok a
szolgéltatasokhoz és alkalmazasokhoz csatlakoznak a helyi hél6zatban és nem valnak
annak részévé. A csatornat egyetlen felhasznal6 és szerver/halozat kozott hozza létre.

A Juniper késziilék képes levalasztani a belsé halézatot a
kiils6t6l, ezaltal védi az erGforrasokat az illetéktelen

hozzaférésekt6l. A felhasznal6 kap egy olyan eszkozt, amelyre
csatlakoztatjuk a bels6 héalézatot valamint a kiils6
internetkapcsolatot, és nem Kkell rajta kiilonleges beallitasokat

végezni annak érdekében, hogy a VPN kapcsolatot felépitsiik.

Tehat lehet6séglink van Web alkalmazasokat illetve szolgéltatdsokat biztonsigosan és
egyszertien elérni. Ebben az esetben, a cégen beliili egyéb er6forrasoknak is biztonsagos
tavoli elérést biztosit.

A Juniper Secure Access termékcsalad két fontos funkcidja az Access Control és az
Endpoint Security. Az els6 szerint harom kiilonb6z6 hozzaférési modszer alapjan
iranyithatjuk a felhasznalok hozzaférését az er6forrasokhoz.

Core Access: Hozzaférést biztosit Web alapti alkalmazasokhoz, falj megosztokhoz,
Telnet/SSH host alkalmazasokhoz és Outlook Web eléréséhez.
Segitségével a felhasznalok, barmilyen eszkozrél, barmilyen hal6zaton tudnak
csatlakozni (pl: vallalati laptop, otthoni vagy partner szamitogép, kioszk, PDA).

Secure Application Manager: Kliens/szerver alkalmazisok elérése (pl: Windows és Java
alkalmazasok). Egy kattintdsos hozzaférés, olyan alkalmazasokhoz, mint a Citrix,
Microsoft Quotlook, Lotus Notes.

Sziikséges azonban, hogy az alkalmazasi szoftver fel legyen telepitve a felhasznalok
szamitogépére.

Network Connect: Az IPsec VPN-hez hasonlé megoldas, amely a teljes IP forgalmat két
pont kozott képes kiildeni. Tamogatja a kliens és eréforras igényt alkalmazasokat
(pl: streaming media, VoIP).
Abban az esetben ajanlott amikor az alkalmazottak teljes halozati hozzaférést kapnak.



Az Endpoint Security két végpont kozott biztonsagos kapcesolatot épit fel. ElGszor
leellendrzi az eszkozt amirdl a felhasznaldé VPN csatlakozast szeretne 1étesiteni és biztositja,
hogy az eszkoz megfeleljen a vallalati politikdnak, majd csak ezutan hozza létre a
kapcsolatot.

Host Checker: megvizsgalja a folyamatokat és szolgaltatasokat a kliens szamitogépén majd
eldonti, hogy ha kapcsolodhat az internethez hogyan teheti meg ezt. Amennyiben nem
teljestil a szabalyzat, a kovetkezdk torténhetnek

- atiranyitja a felhasznal6t egy el6re meghatarozott oldalra és tajékoztatja a
problémarol, vagy esetleg milyen 1épéseket kell tennie az elharitas érdekében.
- megprobal egy masik policy-t engedélyezni (pl. ha valamilyen okbol
kifolyolag a viruskeres6é nem miikodik)

- leallit fut6 folyamatokat vagy letorol falj-okat a kliens gépérdl, amennyiben
erre sziikség van

Cache Cleaner: eltavolitja a visszamaradt adatokat a felhasznal6 gépér6l, mint pl
Temporary Internet Files, Application Cashes.

Az SSL VPN elényeit tekintve

v Béarhol, barmikor hozzaférést biztosit, legyen akar otthon
PC, véllalati laptop, mobiltelefon

v Nincs sziikség szoftver telepitésre, Kkonfiguraciora,

hibajavitasra
v Csak egy Internetes bongészé és internet kapcsolat kell il
hozza -k

v Noveli a biztonsagot azaltal, hogy titkos és hiteles
hozzaférést biztosit, valamint specialis alkalmazasokat,
er6forrasokat tudunk felhasznalonként korlatozni

v Rugalmas abbdél a szempontb6l, hogy nincs sziikség kiilon kliens szoftver
telepitésére és hozzaférhetd barmilyen internetezésre alkalmas eszk6zrol

v Olyan helyen is hasznéalhaté ahol az IPsec VPN nem miikodik, mert esetleg le
vannak tiltva a kommunikéaciojahoz sziikséges portok (pl: hotel esetében, stb...)

v Abban az esetben ha az IPsec VPN nem miikodne, az SSL VPN automatikusan
atveszi a helyét.

Az Juniper eszkozok el6nye, hogy a célnak Kkifejlesztett hardveren titkositott
faljrendszer talalhat6. Ezéltal a JUNOS szoftvert futtat6 kornyezetben korlatozhaté a
belépés az OS ald. A legtobb esetben a legkisebb eszkozok is ugyanazt tudjak
menedzselhetdség szempontjabdl mint a nagyobbak.




